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1. RESUMO

- Banco de dados de laudos periciais de
dispositivos maveis a ser utilizado como padrao
em todo o pafs;

« Estrutura relacional do banco de dados;
+ Resultado esperado;

- Demonstragéo de modo pratico.

d|5p03|t|vos moveis, tendo como base o sistema
SICReT.
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3. DISPOSITIVOS MOVEIS E COLETA DE DADOS DIGITAIS

Na Publicagdo Especial 800-101 do NIST (National
Institute of Standards and Technology) os autores
sugerem que:

A chave para o sucesso na analise forense de
dispositivos méveis é a compreensdo das
caracteristicas de hardware e software dos
telefones celulares.

O Cellebrite UFED (Universal Forensic Extraction
Device) Touch Ultimate é uma solucdo israelense
composa por hardware e software proprietario que
permite a extracdo, decodificacdo, analise e

¥ geracdo de relatérios avancados em termos
tecnolégicos dos dados de dispositivos moveis,
sendo suportados atualmente 7.900 dispositivos
diferentes.




3. DISPOSITIVOS MOVEIS E COLETA DE DADOS DIGITAIS

Microsytemation XRY

Quando o Cellebrite UFED nao fornece suporte ao
dispositivo a ser analisado, o Instituto de
Criminalista conta com o Microstemation XRY, que
em sua versdo atual, suporta 10.036 dispositivos
moveis.

Captura de dados em dispositivas moveis.

Parimetros
Fabricante selecionado
Modelo selecionado
Fabricante detectado
Modelo detectado
Nome do equipamento
IMEI (International Mobile Equipment Identity)
ICCID (International Circuit Card ID)
IMSI (International Mobile Subscriber Identiity)
Endereco Bluetooth]
Endereco Wi-Fi
Inicio da extracio
Fim da extracio
Data/Hora do telefone
Tipo de conexao
Versao da UFED




3. DISPOSITIVOS MOVEIS E COLETA DE DADOS DIGITAIS
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(EXAME EM DISPOSITIVOS MOVEIS - TELEFONIA CELULAR) o, %%
{‘:M,_ ',‘,bq:,g': N sy
) ) _ | CODIGO: Na1Z 6‘%, Q‘h—’% ‘h%) : "b
Aos vinte & cnco dias do més de fevereiro do ano de dois mi e catorze, :
0%
nesta cidade de Curitba & no INSTITUTO DE CRMINALISTICA do Estado, foram \% 2 ony. % . Py,
designados pelo Diretor do_Insituio, Dr. Marco Aurélio Bertoldi Pimpio, por Q::k P,
indicag3o do Chefe da Segdo, os Pertos Criminai, Luiz Rodrigo Grochocki @ O NCSL
Raphael Laércio Zago, para procederem 3o exame de um telefone celular, 3 fim de Loy Ry 05
ser atendida uma salecitac3o contida no Oficio n® 222122, datado de 25022014, » s
oriundo do DELL DE SAO JOSE DOS PINHAIS "é),"dbo
Em consequéncia, os Peritos procederam ao exame solicitado, relatando- Ib(‘ [

1. MATERIAL ENCAMINHADO A EXAME

Foi encaminhado a este Instituto de Criminalistica acondicionado em
envelope, um telefone celular marca "Nokia™, modelo "1208™.

2. MOTIVO DA PERICIA Qq

Dewma—sedahimdndi‘osupm,megperﬁ:afsa ﬁt
descrever 0 material encaminhado e elaborar laudo

registradas e demais dados contidos na meméria do equipamento, com a finalidade
de instruir avios de Inquérito Policial n° 2222, onde consta como réu
SENHOR B.

3. DO EXAME DO EQUIPAMENTO
O exame foi realizado no dia 250272014, verificando-se o que segue da
maneira como se enconrava:

TABELA N°

Baterta

Cando SIMSH




LT¥]
LAUDO N* 222222-2

@) A data e hora registradas no aparelho ndo estavam em conformidade com a
data e hora vigente de Brasilia, pois foi necessaria a remogio da bateria do
aparelho para efetuar a carga da mesma.

B) O nimero da linha telefonica &: 4195404292 {quatro, um, nove, Gnco, quatro,
zero, quatro, dors, nove, dois), conforme obtido pelo servico "846#.

¢) Os dados da memdria do aparelho foram extraidos através da femramenta
forense "Ceflebrite UFED", e encontram-se kstados sob o item 1.1 do Anexo a0
presente Laudo.

d) Os dados do cartio SIM foram extraidos através da feramenta forense
" UFED", e encontram-se listados sob o ltem 12 do Anexo ao
presente laudo.

&) InfermagBes ou outros dados n3o oblidos atrawés desta pericia poder3o ser
obtidos junto 3 operadora de telefonia celular, mediante sobcitag3o judicial.

Para garantir a preservagao dos vestigios e permitir eventuais quesitos
ger que © equif iciade continue até o
transito em juigado da eventual ag3o penal.
O referido material acompanha a primeia wvia do presente laudo,
i em lacrada com o n® 2222 e rubricada.
Este laudo foi redigido pelo Perito que o subscreve em primero lugar e
impresso em 02 (duas) folhas de papel timbrado do Instituto. Acompanha o presente

. mﬂl (ll:|) Anexo 'lmessogmﬂ.’)(cinw)blhasde-pqlel.ﬁmﬁem
Lty Instituto. E s3o essas as declaragbes que em suas consciéncias m os Peritos a
.,gt!-"‘l fazer. E, por nada mais haver, deu-se por findo o exame solicitado que de tudo se

lavrou o presente laudo que vai devidamente assinado pelos Peritos.

i\ Luiz Rodrigo Grochocki Raphael Laéreio Zago
‘»“P\"‘\,‘ & 0&& ;‘; ) PERITO CRIMINAL PERITO CRIMINAL
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el 9Py

st
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1. EQUIPAMENTO 1

1.1. Aparelho Celular:

111, Informacdes Gerais da Captura:

[ TABELA T

| Pardmeiro I Valor

25022014 11:31:04
25022014 11:31:23

Senal Cable
[22.5.0 UFED; SIN-5534651
[Agenda Teiefdnica, SMS, Chamadas

112 Agenda Telefonica gravada na meméria do aparelho, da forma como se
apresentava por ocasiso do exame:

Nenhums informagdio foi retomada pelo equipamento forense “Cellebrite UFED™

143 Chamadas Realizadas gravadas na meméria do aparelho, da forma como
se apresentava por ocasido do exame:
TABELAZ

Data Hora _[Dur:

190272014 | 15:37:31 [00:00:18 [SImA
19/02/2014 | 15:38:12 (]__|smA
190212014 | 153901 | (1) __[SmA

1910220 3545 | 00:00:32 |(nada consta)
19102120 :40:56 | 00:00:-28 |nada consta}
19102120 aaad | () [simA
19/022014 | 15:50:03 | 00:00:24 [Sim A
et T TRGmaio 1o FEomids el CaUDament rense “Celeome UFED

2
Kﬂ?’} 144 Chamadas Recebidas gravadas na meména do aparelho, 43 forma como
se apresentava por ocasi3o do exame:

TABELA 3
o itsm | Chamada Recebida | Data Hora | Duragde|
00:

af:&" 1 |95404324. [19/02:2014 | 15:43:53 |00:00:36 |[nada consta)
.Iﬂ:w 2[ss40e297 20022014 | 10:16:28 [0000-10[Sim 1
M "— = 3[35404297 200272014 10:18:38_|00:00:17 [Sim 1
P e




20022014
200272014

2010272014

200022014

145 Chamadas Nio Atendidas
como se apresentava

gravadas
por ocasido do exame:

na meméria do apareiho, da forma

Nenhuma ir 30 foi retomads pelo forense “Cellebrite UFED".
146 Mensagens de Texto (SMS) Recebidas gravadss na meméria do
aparelho, da forma se 0ocasido do exame:
TABELA 4
Data Hora Remetents
2 merzagem ora s
e ez | 1saea [mm
com
ZTos e | 11223 | s [0
combr
[Ora Jos, posso ¥ amani € unia mo CAIFT Bom | o= | oo [
lcomeusator: FrGe em tor2ooy sy | oo o
o
[Otera cuplt A TN sterece s 4159151535 um.
o Az
[sgera 1 T Iy Web -+ Torpede © %3035 3
4 ue it Enve O pEOm eapera | V12T | 1S (000
rara s
Jerire nc sores ce
[Orperast Envie “ATTARMOOEA
[psthart Vi ot escaico p Ity Web Modese:
©|80ME darios de nmemet pmaveger (5o 1,38 g | 1XIXEND | 1SARCE iE1E
|zt
[NEITY RECADG: Veck mesbes i novo
lrecacia. Pars ouer Yt 100 ou rezponas cam
731 poraler o recacdo o BMS. Ve 0s Emes g [ 112 | €504 1100
50 € e 2o com
FFIW RECADI: Al tem mersagem o8 vocet
! e w2 | 1sasoe [
FVoce recebey igscoes g <1512
|O414158647482 <2> 15-13ns <1412
1641439928 1331 1> 18430 <1212 DN | WOLS4 [T Ligow
[G434157 287305 <t
g = groct e o o e
S o pas senar, dert um recads
|GRATIE: Apravese mafs case berefico da Tipra | 19127013 | E:56C5 [TaCicas
Wi | e mimeen
o013 | et [oeisseniea
3 [asese [oimeare
Tesse [ousmsani

Exame Pericial
Ferramentas Forenses
(Adquirir, Autenticar e Analisar)

Fluxo: Do Dispos

Laudo de Pericia Criminal

(Arquivo XML)

udo Pericial Criminal




4. BANCO DE DADQOS

Banco de Dados

Esta secdo apresenta o projeto de banco de
dados do sistema SiCReT, tendo sido
adotada a Orientagcdo a Objetos utilizando a
representacdo UML  (Unified  Modeling
Language), para uma melhor compreenséo
das funcionalidades e facilitacdo de
manutenibilidade do software.

Modelo Légico de Dados




5. ESTUDO DE CASO E TESTE DE CONSISTENCIA DO BANCO
DE DADOS

Situacdo simulada, considerando a extracdo de dados a partir de 10
(dez) cartdes SIM, com tecnologia GSM, de 128KB, para a instanciagao
do Banco de Dados e realizacdo de testes de consisténcia.

X

I,

Representacao Grafica de Cruzamentos entre Dispositivos
Moveis

5. ESTUDO DE CASO E TESTE DE CONSISTENCIA DO BANCO
DE DADOS

O Estudo de Caso, utiliza alguns Tipos de Operacdes responsaveis por
gerar os registros necessarios nos dispositivos, fornecendo dados
suficientes para a realizagéo dos testes.

1) Registro de Contato Telefénico;

2) Chamada Realizada para Contato Registrado;

3) Chamada Realizada para um N° Telefonico;

4) Chamada Recebida de um Contato Registrado;

5) Chamada Recebida de um N° Telefonico;

6) Chamada Néao Atendida de um Contato Registrado;

7) Chamada N&o Atendida de um N° Telefnico;

8) SMS recebido de um Contato Registrado;

9) SMS recehbido de um N° Telefonico;

10) SMS enviado para um Contato Registrado;

11) SMS enviado para um N° Telefonico;

12) SMS armazenado nos rascunhos de um Contato Registrado;
13) SMS armazenado nos rascunhos de um N° Telefénico;
14) SMS néo enviadas de um Contato Registrado;

15) SMS nao enviadas de um N° Telefonico.




5. ESTUDO DE CASO E TESTE DE CONSISTENCIA DO BANCO
DE DADQOS

Representacdo Grafica de Cruzamentos entre Dispositivos Moveis: Agenda, Chamadas
e Mensagens de Texto.

O sistema SICReT utiliza como padréo
o modelo MVC (Model-View-Control),
garantindo a separacdo da interface,
do controle de fluxo e das regras do
projeto.

Sendo possivel realizar alteragdes em

aTETETeeweral  Ccacda uma das camadas isoladamente,
diminuindo o retrabalho proveniente da
necessidade de atualizagdo em
aplicagbes Webh.




6. PROTOTIPO DO SISTEMA SiCReT

NOME DESCRICAO

Eclipse Platform - Indigo | Cria¢do do projeto, programacao Java. servigos servidor
3.7.1 Tomeat. Disponivel em: http:/www.eclipse.org/
PRIMEFACES 3.0 Framework de componentes ricos. Disponivel em:
http://www.primefaces.org/

Hibemate 3.5.6 Persisténcia  dos informagdes no Banco de Dados.
Disponivel em: https://www.hibernate.org/

Spring 3.0.5 Framework de Inversio de Controle e Injecao de
Dependéncia. Disponivel em: http://www springsource.org/
MySQL 5.5.25 Sistema Gerenciador de Banco de Dados. Disponivel em:
http://www.mysql.com/

Apache Tomcat 7.0.21 Contéiner de  aplicagdes  web. Disponivel em:
http://tomcat.apache.org/

MySQL Workbench | Interface grafica para admimstrar e trabalhar com o banco
5.2.34 CE de dados MySQL. Disponivel em: http:/www.mysql.com/
JSSE Java Secure Sockets Extension

JAAS Java Authentication an Autorization Service

Ferrarnentas e Tecnologias

- Proposta de um BD de laudos periciais em
dispositivos moveis;

- Simulag&o para descrever um estudo de caso;

- Integracdo de um sistema computacional de maior
proporcéo, com aplicagdo de técnicas de mineracdo
de dados;

- Integracdo entre o0s diversos Institutos de
Criminalistica do Brasil, auxiliando o entendimento
sobre as forgas que governam o fluxo criminoso e
disponibilizagdo de ferramentas de apoio aos
Servicos de Inteligéncia e Policiamento Preditivo.
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