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BB84 (Bennett e Brassard, 1984)
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Criptografia quantica

Principio da Incerteza (Heisenberg)

Nao é possivel determinar

em simultaneo todos os estados
fisicos de uma particula sem
Interferir na mesma, alterando-a
de forma inegavel




Criptografia quantica
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Criptografia quantica
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Seguranca mesmo com poder computacional ilimitado
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Plataforma KeyBITS (QuantaSEC)
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Gerador de numeros aleatorios

Geradores de numeros pseudo- aleatorios

TRNG Intel
— Semente aleatoria
- AES (Advanced Encryption Standard)

KeyBITS

- Velocidade de geracao de bits

- NUmeros realmente aleatodrios




Esqguematico do TRNG
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Distribuicao dos fotons

(n) L
Distribuicao de Poisson: p(n)z : <'n>
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Distribuicao dos fotons

(n) L
Distribuicao de Poisson: p(n)z - <'n>
n!

Grupo de fotons medidos
entre um intervalo curto

At <1 (tempo de <n1n2>:<n1><n2>
coeréncia do laser) sao
iIndependentes
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Amostra de 19.660.800 bits

Teste P-Value
3 ApproximateEntropy 0.812035
BlockFrequency 0.751001
CumulativeSums 0.784649
CumulativeSums(reverse) | 0.842644
’ . FFT 0.669945
Frequency 0.607710
) i LinearComplexity 0.709032
<2 5 ,3 LongestRun 0.948537
PR N R R NonOverlappingTemplate | 146/148
OverlappingTemplate 0.6726352
1 RandomExcursions 8/8
RandomExcursion Variant 18/18
Rank 0.695808
' Runs 0.511987
8.0x108 9.0x10% 1.0x10% 1.1x10% 1.2x10% 1.3x10% 1.4x10% 1.5x10° Serial 2/2
v (Hz) Universal 0.953639

Espectro de Fourier Teste NIST para

geradores aleatorios




Fim!
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