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Segurança física insuficiente

Segurança na fibra ótica

Criptografia quântica

BB84 (Bennett e Brassard, 1984)
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Princípio da Incerteza (Heisenberg)
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Princípio da Incerteza (Heisenberg)

Criptografia quântica

Não é possível determinar 
em simultâneo todos os estados 
físicos de uma partícula sem 
interferir na mesma, alterando-a 
de forma inegável
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Detecção de intrusos

Criptografia quântica
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Detecção de intrusos

Criptografia quântica

Segurança mesmo com poder computacional ilimitado
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BB84
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Pulsos de fótons unitários (equipamento caro)

Problema e Alternativa

→ Ótica mesoscópica

→ Intensidade média da luz
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Pulsos de fótons unitários (equipamento caro)

Problema e Alternativa

→ Ótica mesoscópica

→ Intensidade média da luz

Plataforma KeyBITS (QuantaSEC)
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Gerador de números aleatórios

Geradores de números pseudo- aleatórios

TRNG Intel

→ Semente aleatória

→ AES (Advanced Encryption Standard)
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Gerador de números aleatórios

KeyBITS

→ Velocidade de geração de bits

→ Números realmente aleatórios

Geradores de números pseudo- aleatórios

TRNG Intel

→ Semente aleatória

→ AES (Advanced Encryption Standard)
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Esquemático do TRNG
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Distribuição dos fótons

Distribuição de Poisson: p(n)=
e⟨n⟩

⟨n⟩
n

n!
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Distribuição dos fótons

Distribuição de Poisson: p(n)=
e⟨n⟩

⟨n⟩
n

n!

⟨n1n2⟩=⟨n1⟩ ⟨n2 ⟩

Grupo de fótons medidos 
entre um intervalo curto 
            (tempo de 
coerência do laser) são 
independentes

¿

Δt≪τ



Protótipo
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Amostra de 19.660.800 bits
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Espectro de Fourier     Teste NIST para 
geradores aleatórios



Fim!
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