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Introducao



O principal objetivo de um rootkit €,
muitas vezes, rodar um software
malicioso em uma maquina
comprometida.
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‘ Como ele funciona?

Plkit explora uma vulnerabilidade de
hardware muito utilizados em
datacenters e sistemas de alta
performance.

Plkit explora a tabela de enderecamento
da DRAM.



‘ Como um rootkit pode ser instalado

Diferentes tipos de rootkits podem ser
instalados em nivel de aplicacao, nivel
do kernel, boot, loader ou hypervisor.
Também existem varias formas de

detectar os rootkits.



Malicious Payload

User-Level Kernel-Level
2 tOrn [35], ROR [25],
= | Software Irk5 [48], DKOM [15],
£ dica [23], etc. knark [17], etc.
b ] i 5
= This work Cloaker [20]
S | e (PIkit) Shadow Walker [50]

Table 1: Classification of different rootkit attacks.




l User Level

Modificam utilitarios existentes no
sistema e/ou binarios do sistema para
habilitar cédigos maliciosos.

Ex: |s, ps, netstat...



‘ Kernel Level

Explora o controlo e intercepcao,
modificando as estruturas de dados
estaticos do kernel para executar
codigos maliciosos de forma indireta.



AU

Uma vez instalado, permite utilizar bash
shell credenciada, compartilhar
bibliotecas, buffer do teclado, entre
outros, utilizando somente acesso a
memoria em nivel de usuario.



h Modelo do alvo

Atacante e vitima compartilham o
mesmo servidor com multi-socket.
Atacante nao possui acesso fisico.
Necessita de vulnerabilidades ou
engenharia social para ter acesso com
nivel de root pelo menos uma vez.



Depois de instalado, torna-se muito
dificil de detectar ou determinar

a fonte do ataque! Pois nao ha
alteracoes no kernel.
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‘ Visao do processador interconectado

Existe um algoritmo de roteamento que
determina o caminho percorrido e o
destino de um “pacote”.

Normalmente isso é feito através de
uma tabela, por ser flexivel.

O destino de um packet € determinado
pelo seu cabecalho.
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Diagrama de blocos de um processador interconectado

entre 4 sockets.




Um pacote consiste em uma mensagem
de alto nivel enviada entre os nos.

Pode incluir requisicoes de memoria, ler
caches, mensagem de coeréncia, etc.
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Formato do pacote em redes de interconexdes.



BIOS durante o boot.

Base Address | Limit Address | Destination ID
0 | Ox0000000000 | Ox041F0O00000 0
1 | 0x0420000000 | Ox081F0O00000 1
2 | 0x0820000000 | OxOC1FOOO000 2
3 |0x0C20000000 | 0Ox101FO00000 3
4 RESERVED RESERVED RESERVED
5 RESERVED RESERVED RESERVED
6 RESERVED RESERVED RESERVED
7 RESERVED RESERVED RESERVED
O mapa da DRAM ¢ inicializado pela




‘ Caracteristicas de hardware vulneravel

Configuracao: O mapeamento da
memoria precisa ser configurado
conforme a capacidade de memoria.
Entradas Extras: Devem existir entradas
livres no mapeamento de memoria.
Discrepancia: Valores da tabela podem
ser diferentes dos definidos durante a
inicializacao.
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‘ Definindo o endereco da regiao de ataque

O atacante precisa preparar o endereco
de ataque para que somente ele tenha
acesso de determinada regiao.

Outras aplicacoes nao podem tentar
acessar esses enderecos.



Modificando a tabela de mapeamento da DRAM

Base Address | Limit Address | Destination ID
0 | 0x0000000000  0x041FO00000 0
1 RESERVED RESERVED RESERVED
2 | 0x0820000000 | OxOC1FO00000 2
3 | 0x0C20000000  0x101FO00000 3
4_|0x0420000000 | 0x07BF000000| 1
5 |0x07C0000000 | 0x07C1000000 2
6 |0x07C2000000 | 0x081F000000| 1
RESERVED | RESERVED RESERVED

N6 1: Atacante
No6 2: Vitima



n Detalhes do novo roteamento

As novas entradas devem ser escritas
antes das velhas serem removidas.

O endereco base deve ser escrito antes
do endereco de limite.

Para remover uma entrada, primeiro
deve ser removido o endereco limite e
depois o0 endereco base.



50

PIWARE SR e i o
IAPPLICATION LAYER '

_________________________________

ISYSTEM SOFTWARE LAYER !
! OPERATING SYSTEM !
i ROOKIT MONITORING i

Software
H d MEMORY REQUEST
ardware  nooeo . NODE2 :
| [NORTHBRIDGE| | : [NORTHBRIDGE| | [NORTHBRIDGE] |
il rouTer B :DEF il rouTer JiE
Maii - |arTAck] T vieTim[
5 . |ADDR| | |ADDR| |
emary ___REGIO | |
| NODE 0 memory | NODE 1 memory | NODE 2 memory | NODE 3 memory |
" ATTACK ' VICTIM

NODE NODE

OxF..FFF




Exemplo



DRAM Address Mapping Table

Base Addr | Limit Addr

Dest Node ID
|_0x0000 | OxD41F 0
(T ox0a20 | ox081F 1 Node 2
0x0820 | Ox0C1F 2 NORTHBRIDGE
0x0C20 0x101F 3 ADDRESS MAP
Reserved | Reserved | Reserved [ ROUTER  H—
Reserved | Reserved Reserved MEMORY
Reserved | Reserved Reserved CONTROLLER
Reserved | Reserved Reserved I
| MEMORY | [ MEMORY |
0x0420 0x081F 0x0820 0x0C1F
Dest Node ID| Output Port
Routing 2 ploth
ble | 1 Local
Ta 2 East
3 South

(a)

DRAM Address Mapping Table

Base Addr | Limit Addr|Dest Node ID
0x0000 Ox041F 0
RESERVED | RESERVED | RESERVED
0x0820 Ox0C1F 2
0x0C20 0Ox101F 3 [
0x0420 | OxO7BE 1 1)
0x07C0 0x07C1 2
0x07C2 0x081F 1
Reserved | Reserved Reserved
Dest Node |D| Output Port
Routing 0 Horth
Table . tocal
l B Fast | Je—
3 South

Nojlle 1 Node 2

NORTHBRIDGE
ADDRESS MAP

MEM ORY | | MEMORY |

0x0420

0Ox081F 0x0820 0xOC1F

(b)

Figure 8: Example of PIkit (a) before and (b) after PIkit is installed on an AMD Opteron 6128 server.




O artigo é totalmente baseado em
AMD servers, mas pode ser feito em
processadores Intel de maneira
semelhante!

Uma das diferencas principais € a
tabela de roteamento, que possui
somente o endereco limite.



Source Address Decoder — Target Address Source Address Decoder Target Address
Limit Addr Dest Node ID] Valid % Decoder (TAD) Limit Addr [Dest Node ID] Valid oxtd Decoder (TAD)
0x22 0 1+ Limit Addr| Offset 018 | 0 1 limit Addr| Offset
0xd2 1 1 Noge 0 Node 1 ox42 | Ox23 (Coxia |1 1 Noge 0 Nodel | =002z | ox0 ])
RESERVED | RESERVED | 0 ki i U“;ig“ RESERVED |RESERVED w22 | 0 1 L 2 UNCORE 042 | Ox23
RESERVED | RESERVED | 0 - RESERVED. | RESERVED) 0x42 1 1 L ! SAb RESERVED |RESERVED
RO\ TER ROUTER . . — > 5 To b - .
TAD | . ’ : G ;
| RESERVED | RESERVED ) RESERVED | RESERVED RESERVED | RESERVED | 0 RESERVED |RESERVED
Routing Table ] [ wavory ] Routinf Tahile [ memory | [ wmewmory |
Dest Node ID | Output Port
Dest Node ID| OutputPort| |, +5 032 0x33 OxA2 EEI SR |ovon Ox22 0x23 0x42
l 0 Local I"— 0 Local
1 East [ 1 | East
(@)

(b)




h Atividades maliciosas

Depois de instalado, o PIKit ativa o acesso
a memoria da vitima.

Varios payloads podem ser utilizados.



Payload: Bash Shell



‘ Atividades maliciosas - Bash Shell

Um processo é representado por um
Bloco de Controle de Processos (PCB),
que € uma estrutura de dados em local
privilegiado da memoaria.

O PCB possui informacoes criticas como
memoria, arquivos abertos, contextos de
processos, prioridades, etc...



‘ Atividades maliciosas - Bash Shell

Se o0 atacante localizar o PCB na regiao
da vitima, ele pode modificar seus
valores com o PIKit.

Nesse exemplo, o PIKit sera utilizado
para modificar o UID ou o EUID de um
processo Shell Bash, resultando em
acesso com nivel de root.



[] : Attack Node
[ : Victim Node

Memory Allocation
( malloc huge-page )

B : Pikit Attack Node
=>» Victim Node

Translation of VA to PA
( pagemap interface )

Pikit Installation
( DRAM mapping table
modification )

PCB(Bash $) Spraying

Finger-Print Scanning No

T Privilege
Data Modification

Figure 12: High-level overview of the attack with PIkit for priv-
ilege escalation.



cred {

uid_t uid;
gid t gid;
uid t suid;
gid t sgld;
Uiﬂ_t euld;
gid t egld;
uid_t fsuid;
gid_t fsgid;
key *thread keyring;
t key *request_key auth;
t thread group cred *tgcred;

usern _ﬁf'lr‘.ll'l:t"".l,h‘l[ e *user _.I'I - B

L
Figure 13: The credential kernel data structure in the Linux

kernel 3.6.0 and the fingerprint that we exploit in this work,
with the fingerprint highlighted with a rectangle.



‘ Atividades maliciosas - Bash Shell

Depois que 0 scan encontrar os dados, 0
trabalho se resume em escrever na
memoria:

movnti $O, (Virtual Address )

[smith@server ~]$ id
uid=500(smith) gid=580(smith) groups=500(smith) context=unconfined u:u

[smith@server ~]$ id
uild=500(smith) gid=500(smith) euid=0(root) egid=0(root) groups=0(root)
ined _t:s50-s50:c0.c1023




‘ Atividades maliciosas - Bash Shell

O PCB pode estar fora da regiao escolhida no
inicio do processo.

» Para aumentar a probabilidade do PCB estar na
regiao de ataque, sao executados multiplos
processos no nod da vitima.



Payload: Bash
Keyboard Buffer



Atividades maliciosas - Bash Keyboard Buffer Attack

Esse ataque consiste em monitorar a
memoria da vitima. Nenhuma alteracao de
memaoria é necessaria, ou seja, o ataque
consiste somente em leitura de memoria.
Quando um usuario digitar qualquer palavra
em seu prompt, todos os caracteres sao
armazenados em um buffer de teclado na
memoaria, o dado nao é criptografado.



Atividades maliciosas - Bash Keyboard Buffer Attack

No Bash Shell (V4.3) o buffer é representado
por uma estrutura chamada mhead:

Mhead (8 Bytes) I Keyboard Input Buffer (256 Bytes) |

on mhead {
bits64 t mh_align;
{

mi_alloc;
s mt index;
u_bits16_t mi_magic2;
u bits3Z2 t mi_nbytes;
} minfo;

};




Atividades maliciosas - Bash Keyboard Buffer Attack

[Timestamp][Attack Phy Addr][Victim Phy Addr][KBD buffer]

83:34:59
83:35:01
03:35:02
83:35:02
3:35:02

B3:35:03

Ax1leeeh6866
oxifezfdeoe
Ox1fA83,B800
Gx1Ffa898860
ex1fesffoes
Ox1f12796060

Ax41ecb6BBO
Ox42021Tdooo
0x42083e800
il JH90800
6x4288ffa6e
Bx4212790060

mysqladmin -u root password

C

sudo apt-get insta

mkdir key

netstat

-anp TCp

'test1234'

Figure 16: Snapshot of bash keyboard buffer monitoring.




Payload: Shared
Library



Atividades maliciosas - Shared Library Attack

Bibliotecas compartilhadas sao
alocadas na memoria uma unica vez e
compartilhada por multiplos usuarios.
Esse ataque ira modificar estas
bibliotecas para executar codigos
maliciosos.

A biblioteca utilizada foi a libc



Atividades maliciosas - Shared Library Attack

I:l: Attack No de-: Victim Nodelj: Any Node-: Pikit Attack Node =¥ Victim Node

[ dummy.c

void main(veid) {
struct passwd *ret;
int pid = getpid|();
int uid = getuid();

ret = getpwuid(uid);
printf("pid : %d\n", pid);
sleep(600);

S .Jdummy &
pid : 7145

Sgdb dummy 7145
(gdb) p getpwuid

51 = {<text variable=}
Ox3ade699570

@
®

Plkit installation
[ TAD & SAD
modification )

0xc03100000001be55
0x8318ec8348fb3953
0x107400002bd9aa3d
0x002bb36835b10ff0
0x0deb00000103850f
0x0f002bb35935b10f

Original Binaries

0x48050f69b0ff3148
0x69622fffbbaB8d231
0x08ebcl4868732f6e
0x50c03148e 7894853
0x050f3bb0e6894B57
0x050f583c6a5f016a

Malicious Binaries

getpwuid()

{
size_t buffersize;
malloc(buffersize);

Modified

petpwuid()

{
setuid(0);
system({"/bin/sh");

Figure 17: Shared library (1ibc) Attack with PIkit.



Discussao



h Como se proteger do PIKit?

O mais simples: Nao deixar ele ser
instalado! Mas como podem surgir
falhas que permitem acesso privilegiado
para a instalacao, podemos acompanhar
a tabela de roteamento e detectar
modificacoes.



Como se proteger do PIKit? - Solucoes existentes

Os AMDs recentes nao sao vulneraveis,
nao por implementacoes de seguranca,
mas por causa da economia de energia.
Sempre habilitar o LockDramCfqg.

Intel também suporta o LockDramCfg.



h Como se proteger do PIKit? - Solucoes baseadas em
Software

Um programa pode ficar rodando para
detectar alteracoes na tabela de
roteamento da DRAM.

Esse programa pode ser protegido para
que o PIKit ndo interfira em seu
funcionamento.

Ele teve um impacto de 2% nas maquinas.



Como se proteger do PIKit?

Algorithm 1: PIkit monitor to detect modification to the
DRAM address mapping table.

Input : monitoring

begin

while monitoring do

— Get DRAM in formation from SPD

— Calculate Valid _address_ranges of installed
DRAM from in formation

A < Valid _address_ranges

— Get Current _address_ranges from DRAM
address mapping table

B < Current _address_ranges

if A /= B then
| PIkit detected

return




h Como se proteger do PIKit? - Solucoes baseadas em
Hardware

Uma solucao de hardware seria restringir
0 numero de entradas da tabela de
roteamento para o numero de nos do
sistema. Isso irla minimizar o ataque.
Outra solucao seria nao permitir a
alteracao da tabela de roteamento.



n Como se proteger do PIKit? - Solucoes baseadas em
Hardware
RESET AKI?—
ADD_ ™\ | WRITE ENABLE
A [ '

WE
WRITE ‘

WE A

DIN—™>_A F—pour
Figure 19: A PIkit hardware solution by creating a write-once
register for the DRAM address mapping table.




‘ Como se proteger do PIKit? - Solucoes baseadas em
Hardware

A segunda solucao bloqueia a utilizacao
de CPU hotplug e Memory hotplug.
Mais uma entrada para detectar o

evento do plug. O que também poderia
habilitar o ataque.



Limitacoes



Granularidade (condicao de ser regular)
O atacante precisa conseguir um
tamanho especifico de paginas de
memoria para nao ter problemas com
outros usuarios tentando acessar aquela
faixa de endereco, o que iria gerar
problemas e erros.



Cobertura da DRAM:

Um dos desafios do PIKit é conhecer o
mapeamento fisico da DRAM. Essas
configuracoes sao alteradas conforme o
fabricante.



Conclusao



‘ Conclusao

Foi descrito um novo tipo de rootkit, que
utiliza falhas de hardware para realizar
atividades maliciosas com niveis de
acesso de usuarios comuns.

A dificuldade de detectar esse tipo de
ataque.
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