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Introdução 
 Criptográfia durante o processamento da informação; 

 

 Honest-but-curious; 

 

 Transporte, Processamento e Armazenamento; 

 

 Criptografia Homomórfica. 
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Objetivo 
 Ganho de desempenho nos criptossistemas YASHE 

[Bos et al. 2013]; 

 Computação paralela em processadores gráficos de 

propósito geral (GPGPU’s); 

 Arquitetura CUDA; 

 Teorema do Resto Chinês; 

 Transformada de Fourier. 
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Criptografia Homomórfica 
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YASHE - Yet Another Somewhat 
Homomorphic Encryption  
 é um criptossistema completamente homomórfico em nível baseado 

em reticulados [Bos et al. 2013]. Ele opera sobre elementos de um anel 
gerado por um polinômio ciclotômico.  
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Teorema do Resto Chinês 

 Simplificar coeficientes grandes de polinômios em 
pequenos resíduos para facilitar a aritmética; 
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Teorema do Resto Chinês 

 YASHE é preciso que                                , onde n e q são 
os parâmetros de formação do anel.  
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Transformada Rápida de Fourier 

 

 Redução da complexidade computacional de uma 
operação de multiplicação polinomial; 

 

 

 

 Θ (N²)  para Θ (N log N) N sendo o grau dos 
polinômios; 
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Transformada Rápida de Fourier 
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Transformada Rápida de Fourier 
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Implementação cuYASHE 
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 C++; 

 Biblioteca NTL para prover a aritmética de grandes 

inteiros; 

 Polinômios-genéricos e polinômios-criptogramas com 

as classes Polynomial e Ciphertext; 

 Distribuição Probabilística, Gaussiana discreta e 

estreita, foram concentradas na classe Distribution;  



Implementação cuYASHE 
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Localidade na memória 
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 Cópia dos resíduos do CRT para a memória global da 
GPU é feita concatenando os polinômios em um único 
vetor de inteiros  

 Acesso a memória(coalesced).  



Localidade na memória 
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Aritmética Polinomial 
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 Paralelismo; 

 CUDA Threads; 

 Cada bloco de CUDA Threads é composto por threads 
de tamanho N/32 para um polinômio de grau n-1; 

 Soma elemento a elemento dois vetores de inteiros, 
compostos pela concatenação dos coeficientes dos 
polinômios residuais do CRT de cada operando 
garantindo alinhamento dos coeficientes; 

 A subtração é realizada de maneira semelhante.  



Aritmética Polinomial 
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 Multiplicação; 

 FFT variação não normalizada, cuFFT [NVIDIA 2015a]; 

 usado o modo de funcionamento Complex-to-Complex 
da cuFFT; 

 Divisão e resto consideravelmente caro sem a 
exploração de alguma propriedade especial dos 
polinômios; 

 n-ésimo polinômio ciclotômico é dado 
por Φn (x) = x^(n/2) + 1, para todo n potência de 2  



Aritmética Polinomial 
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Resultados 
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