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Introducao

Criptografia durante o processamento da informacao;
Honest-but-curious;
Transporte, Processamento e Armazenamento;

Criptografia Homomortica.



.
Objetivo
Ganho de desempenho nos criptossistemas YASHE

|Bos et al. 2013];

Computacdo paralela em processadores graficos de
proposito geral (GPGPU’s);

Arquitetura CUDA;

Teorema do Resto Chinés;

Transformada de Fourier.
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Criptografia Homomorfica

Definicao 1. Seja E uma fungdo de cifracdo e D a fungdo de decifracdo correspondente.
Sejam m, e mo dados em claro. A dupla (E., D) forma uma cifra dita homomdrfica com
respeito a um operador ¢ se a seguinte propriedade for satisfeita:

D (E(my)o E(my)) =D (E(myomy)) = D(E(my)o E(mg)) =my ©ms.

A operagdo o € equivalente a operagdo © no espago de criptogramas.




~ YASHE - Yet Another Somewhat
Homomorphic Encryption

* é um criptossistema completamente homomaorfico em nivel baseado
em reticulados [Bos et al. 2013]. Ele opera sobre elementos de um anel
gerado por um polindémio ciclotdomico.

Definicao 2. Seja x.., a distribuicdo Gaussiana discreta e Xy, a distribui¢do estreita,
que gera valores aleatoriamente dentre {—1,0,1}. O criptossistema YASHE é composto
pelas seguintes operagées:

Escolha de parametros: Dado um pardmetro )\ de seguranga,

1. Escolha um inteiro q que define o espaco dos coeficientes dos criptogramas.
2. Escolha um inteiro t que define o espago dos coeficientes dos textos claros. Garanta
que 1 <t <q.

3. Escolha um inteiro w > 1, que define o tamanho da palavra nas operagaes de troca
de chave.




~ YASHE - Yet Another Somewhat
Homomorphic Encryption

4. Defina o anel R, = Z, | X] /¢, (X), onde ¢, (X) é o n-ésimo polinémio cicloté-
mico.

Geracdo de chaves:

Amostre dois polinomios f' e g da distribuicdo Xkey € defina f = [t f + 1] v
Se f ndo for inversivel em R,, escolha um novo f B

Defina h = [tgf~'],.

Defina y = |[PowersO f, 4 (f) +e+h-s|, € Ri,ﬂg‘“q.

Retorne (pk, sk, evk) = (h, f,7).
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_ YASHE - Yet Another Somewhat
Homomorphic Encryption

Cifracao: Dadas a chave (pk) e uma mensagem m € Ry,

1. Amostre dois polinémios s e e da distribuicdo X eyr-
2. Retorne o criptograma c = [% -m], +e+h- 5} € R,.

Decifracdo: Dadas a chave (sk) e um criptograma ¢ € R,

Retorne m = [Lé - [f{:']q—H € R;.

Adigcao: Sejam os criptogramas c, € cs,

Retorne c,qq = |¢1 + (Jg]q.
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~ YASHE - Yet Another Somewha
Homomorphic Encryption

Multiplicacdao: Sejam os criptogramas c, e c; € a chave evk,

- J — t L.
1. Defina c; ,; = [b C1 Lg—‘:lq.

2. Retorne ¢ = KeySwitch(c), i, evk).
PowersOf,, , :
. ]Dgw q— 1
Retorne ([a - w‘]q) € Rl°gwa,
i=0

KeySwitch: Seja o criptograma c e a chave evk,

Retorne [(WordDecompuw,q (¢) , evk)],.

WordDecomp ., , : Seja o polinémio a.

Retorne ([Hz]u)i{fﬁ ! € Rlogwa,
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" Teorema do Resto Chinés

» Simplificar coeficientes grandes de polinOmios em
pequenos residuos para facilitar a aritmética;

Definicao 3. - Transformacdo CRT
Seja x um polinoémio em R, e {po.p1, ..., Pi—1} um conjunto de | primos.

Define-se: CRT : x — {r mod py,z mod py,...,x mod p;_1}.

Definicao 4. - Transformagdo Inversa da CRT , ou ICRT
Seja x um conjunto de | polindmios residuais oriundos do CRT , {po,p1, ... ,pi—1} 0 res-

pectivo conjunto de primos e M = Hi;}, Di.

-1
Define-se: ICRT (x) = Ei;{ll (%) : ((E) z; mod pg) mod M .
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"~ Teorema do Resto Chinés

* YASHE é preciso que M =1'_{p; >n-¢*> | onde n e q sio
os parametros de formacao do anel.

Definicdo 5. - Operagies sobre o dominio do CRT
Sejam x e y polinomios em R, com X e Y sendo seus respectivos conjuntos de residuos,
{po, 1, - -, pi—1} um conjunto de | primos e uma operagao o.

DEﬁHE-SE.’ XoY = {(Xu ¢ H]) \ (Xl o Yl) sy (Xg_l OYE—I)}-
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" Transformada Rapida de Fourier

Reducdo da complexidade computacional de uma
operacao de multiplicacdo polinomial;

® (N?) para © (N log N) N sendo o grau dos
polin6mios;
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Transformada Rapida de Fourier

Definicao 6. - Multiplicagcdo de polinomios usando FFT

Sejam dois polinomios p e q escritos como:

p(_’L‘) — a,() + a,]_.’.[/' + St + a,N_]_:L.N—l,

Q(.’I') = b() i bliE el bN_l.’L'N—l.
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Transformada Rapida de Fourier

o

» - - .",'n ¥ X »
Além disso, seja wy = €'~ a n-ésima raiz complexa de 1. O produto

N-=-2

(p-q)(z) =p(x) - g(z) = o+ 1z + ... + cony_px®

€ calculado da seguinte forma:

- . 2N —
Avalie eficientemente p(x) e q(x) nos pontos Wiy . Wiy, . . .. Wan

Compute os valores de p(x) - q(x) nesses pontos através da multiplicacao ponto-a-
ponto

(p- @)(wiy) = p(win) - a(wly)
(p- ‘l)(wzl.\f) = P(w;.'\') : q(wéN),

2N—=1y __ 2N -1 2N =1
(p-a)(way™") = plwan ™) - qlwan ™)
Aplique a transformacao inversa da Transformada Discreta de Fourier e recupere

os coeficientes c; tal que
2N-2

(p-@)(z) = ) cix'.

i=0
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~ Implementacao cuYASHE

C++;

Biblioteca NTL para prover a aritmética de grandes
inteiros;

Polindmios-genéricos e polindmios-criptogramas com
as classes Polynomial e Ciphertext;

Distribuicao Probabilistica, Gaussiana discreta e

estreita, foram concentradas na classe Distribution;
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" Implementac3o cuYASH

NTL::ZZ
_<> YASHE
o -

Distribution
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Localidade na memoria

Copia dos residuos do CRT para a memoria global da
GPU é feita concatenando os polinédmios em um tnico

vetor de inteiros
Acesso a memoria(coalesced).
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Localidade na memoria

) |

Definigcao das dimensdes
dos blocos e da grade dos
kernels CUDA _—

aeb

‘ Entrada; Polindmios

Aplicacio do FFT nos
residuos aCRT e bCRT

H

Aplicacédo da
multiplicagao

O CRT ja foi
computado?

Computacao dos
palindmios aCRT e bCRT,
resultantes da aplicagio
do CRT

Aplicagao do FFT inverso

Adigho Multiplicagio

Qual a operagao?

Os residuos
estdo atualizados na
memdria global da
GPU?

Sim

Jl Aplicagao da adigao

Copia dos residuos para a
memaria global da GPU,
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Aritmetica Polinomial

Paralelismo;

CUDA Threads;

Cada bloco de CUDA Threads é composto por threads
de tamanho N/32 para um polinémio de grau n-i;

Soma elemento a elemento dois vetores de inteiros,
compostos pela concatenagdo dos coeficientes dos
polindmios residuais do CRT de cada operando
garantindo alinhamento dos coeficientes;

A subtracao é realizada de maneira semelhante.
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Aritmetica Polinomial

Multiplicacdo;
FFT variacdo ndao normalizada, cuFFT [NVIDIA 2015a];

usado o modo de funcionamento Complex-to-Complex
da cuFFT;

Divisdo e resto consideravelmente caro sem a
exploracao de alguma propriedade especial dos
poliné6mios;

n-ésimo polinémio ciclotomico é dado

por ®n (x) = x(n/2) + 1, para todo n poténcia de 2
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" Aritmética Polinomial

Lema 1. Divisdo e resto pelo n-ésimo polindmio ciclotomico. Sejam @, () o n-ésimo
=1

polinémio ciclotomico com n poténcia de 2 e P (z) = Y 2" a;2', comm > n. Entdo o
quociente () () e o resto R () da divisdo de P(x) por ®,, (r) sdo dados por:

Q=5 = ¥ toap.

R(z)=P(z) - Q(z) @ (z).
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" Resultados

Operacdo CUYASHE (ms) | LN (ms) | BLLN (ms)
Cifracdo 32,28 16 27
Decifracao 13,87 15 5
Adicdo Homomorfica 0,56 0,7 0,024
Multiplicagado Homomorfica + KeySwitch 20,29 49 31

Operacio Com sobrecarga’ | Sem sobrecarga

de memoria (ms) | de memoria (ms)
Adicao 19,24 1,32
Multiplicacdo 32,28 7,01
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